N°04 -2016-CENEPRED/SG

Lima, ]7 JUN ZUlE

VISTOS:

El Informe N° 027-2016-CENEPRED/OA/I de fecha 14 de junio de 2016, el
emorandum N° 495-2016-CENEPRED/OPP de fecha 14 de junio de 2016 y el Memorandum
N° 673-2016-CENEPRED/OA de fecha 14 de junio de 2016; v,

CONSIDERANDO:

Que, el articulo 12° de la Ley N° 29664 Ley que crea el Sistema Nacional de Gestion del
Riesgo de Desastres, establece que el Centro Nacional de Estimacion, Prevencién y Reduccion
del Riesgo de Desastres (CENEPRED) es un organismo publico ejecutor con calidad de pliego
presupuestal adscrito a la Presidencia del Consejo de Ministros;

Que, mediante Decreto Supremo N° 104-2012-PCM de fecha 18 de octubre de 2012, se
aprobd el Reglamento de Organizacion y Funciones del Centro Nacional de Estimacion,
Prevencion y Reduccion del Riesgo de Desastres (CENEPRED), el mismo que entrd en vigencia
al dia siguiente de su publicacidn; estableciendo en su articulo 6° la Estructura Orgdnica del
CENEPRED;

Que, la Ley N° 28716 “Ley de Control interno de la Entidades del Estado, tiene por
finalidad que las entidades del Estado incorporen obligatoriamente sistemas de control interno
en sus procesos, actividades, recursos, operaciones y actos institucionales;

Que, las diversas unidades orgadnicas del CENEPRED, en su constante compromiso de
mejoramiento, vienen revisando su normativa a efectos de solicitar la aprobacidon de nuevos
documentos de gestion, con la finalidad de mejorar y optimizar las labores de cada una de
ellas;

Que, el articulo 20° del Reglamento de Organizacidn y Funciones del Centro Nacional
de Estimacion, Prevencion y Reduccion del Riesgo de Desastres (CENEPRED) sefiala que la
Oficina de Administracion es el 6rgano de apoyo encargado de realizar la gestion de recursos
humanos, econémicos-financieros, logisticos, servicios generales, asi como la ejecuciéon
presupuestal y la gestidn patrimonial de la instit’hc‘ié}_n". Teniendo ademds a su cargo la provision



)

de servicios de soporte de tecnologias de informacidon y comunicaciones, administracion
documentaria y archivo central de la institucion;

Que, en el literal g) del articulo 21° Funciones de la Oficina de Administracion establece
que tiene la competencia para administrarlos recursos para el soporte informadtico de
comunicaciones y desarrollo de soluciones informaticas para el cumplimiento de las funciones
de la entidad;

Que, la Oficina de Administracion—Area de Informatica, mediante el Informe de vistos,
remite el proyecto de Directiva denominado “Plan de Contingencia Informatico del Centro
Nacional de Estimacion, Prevenciéon y Reduccidn del Riesgo de Desastres-CENEPRED”, para su
aprobacion;

Que, con Memorandum de vistos la Oficina de Planeamiento y Presupuesto manifiesta
su conformidad, con el proyecto de Directiva denominado “Plan de Contingencia Informatico
del Centro Nacional de Estimacién, Prevencién y Reduccion del Riesgo de Desastres-
CENEPRED”, debiéndose continuar con el tramite de aprobacion;

Que, el literal c) del articulo 11° del Reglamento de Organizacién y Funciones del
CENEPRED aprobado por Decreto Supremo N° 104-2012-PCM, prevé que la Secretaria General
de la Entidad, podra expedir Resoluciones en materia de su competencia o aquellas que se le
hayan delegado;

Con la visacién de la Oficina de Administracion, la Oficina de Planeamiento y
Presupuesto y la Oficina de Asesoria Juridica; v,

De conformidad con lo dispuesto en el literal c) del articulo 11° del Reglamento de
Organizacion y Funciones del CENEPRED aprobado por Decreto Supremo N° 104-2012-PCM; y
en uso de las facultades conferidas mediante la Resolucion Jefatural N° 135-2015-CENEPRED/J;

SE RESUELVE:

Articulo 1°.- Aprobar la Directiva N° 01-2016-CENEPRED/SG/OA “Plan de Contingencia
Informdtico del Centro Nacional de Estimacion, Prevencion y Reduccion del Riesgo de

Desastres-CENEPRED”, propuesta por la Oficina de Administracion-area de Informatica.

Articulo 2°.- Encargar a la Oficina de Administracion la difusion del documento
normativo aprobado.

Articulo 3°.- Disponer la notificacion de la presente Resolucion de Secretaria General
a las unidades orgdnicas del CENEPRED, para las acciones correspondientes.

Registrese, comuniquese y cimplase.

REAL PEREZ
CESARA. VILLAR

Cantd Necional de Esiimasion, Prevendiin y
Raduceidn del Rissgo de Desasires
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OBJETIVO

El objetivo del Plan de Contingencia Informéatico es tomar las medidas preventivas necesarias para
minimizar la probabilidad de que dichos riesgos se materialicen y, por otra parte, si esto ocurriera,
posibilitar que la Institucion tenga una respuesta acorde, sin que ello suponga un grave impacto para
su continuidad operativa.

FINALIDAD

El Plan de Contingencia Informatico tiene como finalidad definir las normas y procedimientos
necesarios para afrontar las eventualidades que se produzca en los Sistemas de Informacion y
Comunicacién de la Institucion, con lo que se asegura la continuidad, seguridad y confiabilidad de los
sistemas mencionados.

BASE LEGAL

1. Ley N° 29664 Ley que crea el Sistema de Gestion de Riesgos de Desastres

2. Decreto Supremo N° 104-2012-PCM, que aprueba el Reglamento de Organizacion y Funciones
del CENEPRED.

3. Resolucion de Contraloria N° 320-2006-CG, Normas de Control Intemo.

4. Ley N° 28716 “Ley de Control Interno de la Entidades del Estado”.

5. Resolucion Jefatural N° 386-2002-INEI, del 31 de diciembre de 2002, que aprueba la Directiva N°
016-2002-INEI/DTNP, “Normas Técnicas para el Almacenamiento y Respaldo de la Informacion
Procesada por las Entidades de la Administracion Pablica”.

6. Resolucion Jefatural N° 347-2001-INEI del 07 de noviembre de 2001 que aprueba la Directiva N°
018-2001-INEI/DTNP, “Normas y Procedimientos Técnicos para Garantizar la Seguridad de la
Informacion Publicada por las Entidades de la Administracion Plblica”.

7. Resolucion Jefatural N° 090-95-INEI, del 30 de marzo de 1995 “Recomendaciones Técnicas para
la Proteccion Fisica de los Equipos y Medios de Procesamiento de la Informacion en la
Administracién Publica”.

ALCANCE

El presente documento es de observancia por la Oficina de Administracion del CENEPRED, y el
Especialista de Informética y todos los servidores de la institucion que tengan ineludiblemente caracter
vinculante con el Plan de Contingencia Informatico.

RESPONSABILIDAD

5.1 El responsable de la elaboracion del Plan de Contingencia Informatico es la Oficina de
Administracion a través del Especialista de Informética.

5.2 El mantenimiento y ejecucion del Plan de Contingencia Informatico tiene los siguientes
responsables:

- El Jefe de la Oficina de Administracion es responsable de la ejecucion del Plan.

- El Especialista en Informatica como Coordinador del Plan.

- El Técnico en Informatica como apoyo para la Coordinacion.

- El Técnico de Recursos Humanos como apoyo para la puesta en operaciones de los
Servicios.
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- Profesionales de la Subdireccion de Gestion de la Informacion de la Direccion de Gestion
de Procesos — SGI-DGP, como apoyo para la puesta en operaciones de los servicios
criticos.

- El personal de seguridad para apoyo con los movimientos de equipos que se puedan
requerir.

VI.  MARCO CONCEPTUAL

6.1 DEFINICIONES
6.1.1 Situacion de Contingencia
Se entiende como Situacion de Contingencia, a aquella situacion en que suspende o
inhabilita la operatividad de los procesos que se desarrollan en la Institucion o parte de ellos,
en este Plan, se contempla los posibles casos que se pueden dar. Esta situacion, que, por
sus caracteristicas o consecuencias, impida la normal actividad de los servicios informéticos,
durante un plazo estimado como no aceptable para los objetivos del servicio, y que afecten
uno o mas procesos de los Sistemas Criticos.
6.1.2 Plan de Contingencia
Son procedimientos que definen como un negocio continuara o recuperara sus funciones
criticas en caso de una interrupcién no planeada.
6.1.3 Procesos Criticos
Los procesos criticos son considerados indispensables para la continuidad de las
operaciones y servicios de la entidad, y cuya falta o ejecucion deficiente puede tener un
impacto operacional o de imagen significativo para la institucion o para la ciudadania en
general.
6.1.4 Procesos No Criticos
Son los procesos que no son requeridos en caso de una situacion de contingencia mayor.
6.1.5 Tiempo de Recuperacion
Es aquel tiempo que demora en desarrollarse un trabajo de recuperacion de un servicio
determinado.

VIl. EQUIPOS DE TRABAJO
741 EQUIPO PLAN DE CONTINGENCIA

Esta seccion identifica a las personas involucradas en el esfuerzo de recuperacion del evento
de contingencia y sus responsabilidades asociadas.

Teniendo en cuenta que, todas las personas identificadas en el Equipo del Plan de
Contingencia, deben conocer las responsabilidades a asumir, se minimiza las posibilidades
de inoperatividad de los equipos debido a la ausencia de sus integrantes o desconocimiento
de sus responsabilidades.
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Se determinan 2 equipos de trabajo para las actividades del Plan de Contingencia.

7.1.2 Equipo de Ejecucion del Plan:

Responsable
Jefe de la Oficina de

Administracion

|

Coordinador

Especialista en Informatica

l

Apoyo de Coordinacidn Apoyo
Técnico en Informatica Técnico de RRHH

(Admins. de Plataforma)

Apoyo Apovyo
Personal de Seguridad Personal de DGP-SGI

(Desarrolladores)

A continuacion, se detallan las diferentes responsabilidades asignadas al Equipo de
Ejecucion del Plan de Contingencia:

a)

Coordinacion de Recuperacion de Tecnologias de Informacion — CRTI

Se refiere a la coordinacion, direccion respecto a acciones o estrategias a seguir en la
configuracion de un escenario especifico de contingencia. Ademas de tomar la decision
de activacion del Plan de Contingencia.

Los responsables de la Coordinacion de Recuperacion de Tecnologias de Informacion
son:

o Jefe de Administracion
o Especialista en Informatica

Coordinacion de Recuperacion de Operaciones - CPO

Se refiere al aseguramiento de la documentacion relacionada a operaciones, registros
vitales, que seran almacenados en un ambiente seguro, ademas de mantener
actualizado y en un lugar seguro la configuracion del sistema alterno.

Los responsables de la Coordinacién de Recuperacion de Operaciones son:
o Especialista en Informatica
o Técnico en Informatica

Coordinacién de Recuperacion de Redes - CRD

Se refiere a la evaluacion del dafio en las redes de comunicacion de datos y coordinar
las estrategias de recuperacion con los proveedores. Ademas de mantener actualizado
el diagrama actual de conexiones de dispositivos, y el inventario de equipos de respaldo.
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Los responsables de la Coordinacion de Recuperacion de Redes son:
o Técnico en Informética
o Personal de Seguridad (Apoyo)

d) Coordinacion de Recuperacion de Base de Datos - CBD
Se refiere a la recuperacion de los servicios de Base de Datos, realizando la validacion
de integridad, y debidamente probada, a ser puesta a disponibilidad de los usuarios.
Ademas de velar por el funcionamiento adecuado de los servicios de datos de la
institucion.

Los responsables de la Coordinacion de Recuperacion de Base de Datos son:
o Especialista en Informatica

o Profesionales de SGI-DGP (Apoyo)

o Técnico en Informatica

e) Coordinacion de Recuperacion de Seguridad Informatica - CSl
Se refiere a la supervision del cumplimiento de los controles que permitan asegurar la
integridad, confidencialidad y disponibilidad de la informacion durante el evento de
recuperacion.

Los responsables de la Coordinacion de Recuperacion de Seguridad Informatica son:
o Especialista en Informatica
o Personal de Administracion (Apoyo)

f)  Coordinacion de Recuperacion de Aplicaciones - CSA
Se refiere al aseguramiento del correcto funcionamiento de los diferentes sistemas
aplicativos una vez restablecidas las operaciones tecnolégicas en la Institucion.

Los responsables de la Coordinacion de Recuperacion de Aplicaciones son:
o Técnico en Informatica
o Profesionales de SGI-DGP (Apoyo)

7.1.2 Equipo de Administracion del Plan:

Responsable
Jefe de la Oficina de
Administracién

Coordinador
Especialista en Informatica

|

Apoyo de Coordinacion Apoyo
Técnico en Informatica Técnico de RRHH

(Admins. de Plataforma)

Las siguientes son las tareas para administrar las acciones contempladas a realizar por el
Equipo de Administracion del Plan de Contingencia
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Coordinacion de Administracion del Plan de Contingencia
Que consiste en supervisar y dar apoyo al desarrollo de las distintas tareas respectivas a
la Administracion del Plan de Contingencia

Los responsables de la Coordinacion de Administracion del Plan son:
o Jefe de Administracion
o Especialista en Informatica

Distribucion del Plan de Contingencia
Que consiste en garantizar la difusion del Plan entre los miembros del equipo y
garantizar la distribucion continua del plan.

Los responsables de la Distribucion del Plan son:
o Jefe de Administracion
o Personal de Administracion (Apoyo)

Pruebas del Plan de Contingencia

Que consiste en supervision y apoyo durante la ejecucion de las pruebas y garantizar la
ejecucion de las mismas. Ademas del registro de los resultados de las pruebas y
participar activamente en las pruebas a los sistemas de aplicacion criticos.

Los responsables de las Pruebas del Plan de Contingencia son:
o Especialista en Informatica
o Tecnico en Informética

Mantenimiento del Plan de Contingencia

Que consiste en la consideracion de los procedimientos de mantenimiento al Plan
definido, debidamente formalizado y documentado. Ademés del analisis del impacto que
tendra cualquier cambio en el ambiente informético sobre el Plan de Contingencia y
proceder a su actualizacion.

Los responsables del Mantenimiento del Plan de Contingencia son:
o Jefe de Administracion
o Especialista en Informatica

Entrenamiento en el Plan de Contingencia

Consiste en la definicién y el cumplimiento oportuno de entrenamiento y capacitacion en
los procedimientos del Plan de Contingencia al Equipo encargado de la Ejecucion del
Plan.

Los responsables del Entrenamiento en el Plan de Contingencia son:
o Jefe de Administracion
o Especialista en Informética
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VIll.  PLANIFICACION
8.1 DETERMINACION DE ESQUEMA DE TRABAJO

8.1.1 Identificacion de Actividades y Servicios Criticos Informaticos:
Las funciones criticas de la Institucién, se encuentran implementadas dentro de la
infraestructura informatica. Es por ello que la Institucion debera tomar medidas para
tener a disponibilidad dicha infraestructura.

La determinacion de las actividades y servicios criticos informaticos, se realiza en
base a la determinacion de los procesos criticos de la Institucion. El servicio
denominado Sistema de Informacion para la Gestion del Riesgo de Desastres —
SIGRID es el proceso critico mas relevante, en mérito que gestiona la informacion
compilada de diversas instituciones dentro del SINAGERD, es una fuente de
informacion para las diversas instituciones involucradas en la Respuesta,
Rehabilitacion y Reconstruccion durante el evento de desastre.

El SIGRID, al ser un servicio critico su recuperacion debera ser prioritaria y poner en
operatividad los servicios relacionados que permitan su funcionamiento.

8.1.2 Operatividad de servicios no criticos
La habilitacion de servicios no criticos se dara a través de servicios en la nube.

Servicios de Dominio
Enlaces de Red Internos
Correo Institucional
Portal Institucional
Acceso a Interet
Tramite Documentario
SIAF

SIIDE

RITSE

SIMSE

O 0O O 0O O0OO0OO0OO0OO0OO0

8.2 PROCEDIMIENTO DE RESTAURACION DE SERVICIOS ALOJADOS EN SERVIDORES
VIRTUALES

Periddicamente, se realizan copias de respaldo de los diferentes servicios alojados en los
equipos servidores, dichas copias de respaldo se almacenan en discos duros extemos que
guardan copias historicas de maximo un mes de antigiiedad. Dichas copias de respaldo son
realizadas con el aplicativo “Copias de Respaldo de Windows Server”. Es por ello que se
debe conocer el procedimiento de restauracion de dicho respaldo.

El procedimiento de restauracion para maquinas virtuales se realiza de la siguiente manera:

- Habiéndose iniciado sesion dentro de la maquina host, se abre la ventana de
‘Administrador del Servidor -> Herramientas -> Copias de Seguridad de Windows
Server”.

- Dentro de la ventana de Copias de Seguridad de Windows Server, hacer clic derecho
encima del item “Copia de Seguridad Local" y seleccionar “Recuperar..." y siguiente.

- Se muestra el Asistente de Recuperacion, en la introduccion se selecciona la ubicacion
donde se almacena la copia de seguridad (local o ubicacion externa) y siguiente.
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8.3

- Luego se muestra la ventana en donde se selecciona el tipo de ubicacion donde se
almacena la copia de seguridad, en este caso se selecciona “Unidad Local” y siguiente.

- En la siguiente ventana se listaran las unidades donde se encuentran copias de
seguridad validas, se selecciona la que contiene las copias de seguridad de la maquina a
recuperar y siguiente.

- Enlaventana, aparece el listado de hosts que tienen datos a recuperar. Se selecciona el
host que deseamos recuperar y siguiente.

- Luego aparece un listado de fechas histéricas de las que se tiene copia de respaldo, se
selecciona la mas apropiada y siguiente.

- En la siguiente ventana, se muestra las opciones de recuperacion que se muestran para
la fecha seleccionada, en nuestro caso se desean recuperar maquinas virtuales, por lo
que se selecciona la opcion “Hyper-V", y se oprime siguiente.

- Se muestran las maquinas virtuales que tienen registro de copia para la fecha
seleccionada, se selecciona la maquina virtual a recuperar, y siguiente.

- Finalmente se especifica donde se va a realizar la restauracién (host original, o nuevo), y
luego de la confirmacion, se inicia el proceso de restauracion.

La duracion del proceso dependera de la cantidad de informacion almacenada en la maquina
virtual.

CONSIDERACIONES AL PLAN

8.3.1 Continuidad de Operaciones
La continuidad de operaciones, para el caso de los servicios informaticos, se debe considerar
los siguientes componentes:

- Conectividad a internet
- Computadora con navegador

8.3.2 Operatividad Manual

Debido a la necesidad de operatividad via plataforma informatica, no es posible hacer uso de
los servicios via manual. Sin embargo, es posible consumirlos contando con un computador
personal y una conexion activa de internet, sin necesidad de una ubicacion especifica o
especializada.

8.3.3 Trabajo a Distancia y Lugar de Trabajo Alterno

En caso de requerir trabajo a distancia, se requiere implementar un equipamiento
especializado para permitir conexiones de Red Privada Virtual, para asegurar la conexion y la
seguridad de la informacion intercambiada.

8.3.4 Infraestructura Alterna

La determinacion de la infraestructura alterna, se hara en base a la determinacion de los
servicios criticos informaticos realizados en la Institucion.

Infraestructura alterna para la implementacion de los servicios del SIGRID.

La infraestructura alterna debera contar con las siguientes caracteristicas:

- Estar ubicado en una zona geografica distante a la ubicacion del servicio originario.

- Contar con conectividad a internet permanente de al menos 10Mbps de subida.

- Flujo de energia respalda (mediante UPS u otro dispositivo de continuidad de energia).
- Personal técnico, con conocimiento de administracion de redes y servidores.
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8.4

ESCENARIOS DE CONTINGENCIAS

La evaluacion de escenarios de contingencias se basa en la operatividad del centro de datos
de la institucion, esto es debido a que la funcionalidad de los servicios ha sido centralizada.

Los escenarios que han sido identificados son los siguientes:

Escenario 1: Falla de fluido/UPS del centro de computo de produccion, sin afectacion fisica y
operativa de los equipos informaticos.

Escenario 2: Falla de los archivos del sistema operativo, tanto en el Servidor de aplicaciones
o en el Servidor de Base de Datos, sin afectacion fisica de los equipos informaticos.

Escenario 3: Falla de los archivos de datos, ya sea en base de datos (datafile) o, software
de aplicacion, sin afectacion fisica de los equipos informéticos.

Escenario 4: Fallo fisico (hardware), estan comprendidos: Servidor de Base de Datos,
Servidor de Aplicaciones y/o Sistema de Almacenamiento.

Escenario 5: Inoperatividad del centro de computo de produccion, con afectacion fisica y
operativa de todos los equipos informaticos.

Con ello se tiene la matriz de tiempos de recuperacion de los servicios mencionados segun el

escenario:
Tiempos de Recuperacion
(seguin escenarios)
Servicios / Escenario 1 Escenario 2 Escenario 3 | Escenario 4 | Escenario 5
Operac. (a partir de (equipo
recuperacion) alterno
operativo)
SIGRID 15 mins 2 horas 30 mins 2 horas 1.5 dias
Servicios de 15 mins 1 hora (24 1 hora 1.5 horas N/A
Dominio horas para
servicio de
archivos)

Enlaces de 5 mins N/A N/A 15 mins N/A
Red Internos
Correo 15 mins 2 horas max 2 horas max | 2 horas max | 2 horas max
Institucional (SLA Optical) | (SLA (SLA (SLA

Optical) Optical) Optical)
Portal 15 mins 2 horas 30 mins 1 hora N/A
Institucional
Acceso a 5 mins 2 horas max 2 horas max | 2 horas max | 2 horas max
Internet (SLA Optical) | (SLA (SLA (SLA

Optical) Optical) Optical)
Tramite 15 mins 2 horas 30 mins 1 hora N/A
Documentario
SIAF 15 mins 1 hora 1 hora 1 hora N/A
SIIDE 15 mins 2 horas 30 mins 1 hora N/A
RITSE 15 mins 2 horas 30 mins 1 hora N/A
SIMSE 15 mins 2 horas 30 mins 1 hora N/A
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8.5

8.6

IDENTIFICACION DE RIESGOS
Identificacion de Riesgos

Los riesgos son sucesos inciertos que pueden llegar a presentarse en un futuro, dependiendo
de variables externas o internas. Es entonces la cuantificacion de una amenaza.

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio informatico,
en tal sentido, se consideran todos los elementos susceptibles de provocar eventos que
conlleven a activar la contingencia:

a) Equipos centrales
- Servidores

b) Comunicaciones
- Equipos de comunicaciones
- Enlaces de cobre y fibra optica
- Cableado de red de datos.

c) Software
- Software de Base de Datos (Oracle, SQL Server, PostgreSQL)
- Aplicativos utilizados por el CENEPRED.
- Servidor de Aplicaciones (Apache, Apache Tomcat).
- Antivirus para proteccion de servidores y estaciones de trabajo.

d) Informacion sobre Sistemas Informaticos
- Base de datos utilizados por los Aplicativos.
- Respaldo de informacion generada con Software Base y de Ofimética.
- Respaldo de informacion generada por Aplicaciones.
- Respaldos de Base de Datos.
- Respaldos de informacion y configuracion de los Servidores.

e) Equipos diversos
- UPS
- Aire Acondicionado (Sala de Servidores)

f)  Operativos
- Logistica operativa (suministros Informaticos).

g) Servicios Publicos
- Suministro de Energia Eléctrica.
- Servicio de Telefonia Fija analdgico/digital e Internet.

h) Recursos Humanos
- Disponibilidad de personal de direccion.
- Disponibilidad de personal operativo.

AMBITOS DE ACCION

Es importante definir los procedimientos y planes de accion antes, durante y después de la
ocurrencia de la falla o siniestro dentro de la Institucion, a fin de recuperar la total o mayor
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parte de la informacion, archivos y equipos informéticos, evitando asi la pérdida de tiempo y
dinero.

Se realizaran acciones de planificacion en tres ambitos: prevencion, mitigacion y
recuperacion.

Se debe planificar la realizacion tanto, de actividades previas al desastre, como las
actividades durante la declaracion del desastre, asi como las actividades posteriores al
desastre. Para ello, se debera tener en cuenta lo siguiente:

Procedimientos previos al Desastre, con la definicion del Equipo del Plan de Contingencia,
teniendo un Diagnéstico Situacional, ademas de la definicion de los procesos para el
mantenimiento y administracion del Plan de Contingencia, la Identificacion de Riesgos y la
definicion de las Medidas de Precaucion.

8.6.1 Acciones Preventivas
Como medida de prevencion de contingencias, se deben tomar medidas para
mantener la operatividad de los equipos informéticos, ademas de la infraestructura de
comunicaciones. Para ello se deben tener en cuenta las acciones a realizar segun los
procedimientos para efectuar mantenimiento a los equipos informaticos.

Se realizaran mantenimientos periédicos a la infraestructura tecnoldgica informética, a
fin de detectar debilidades, e implementar medidas correctivas, segin sea el caso.

La evaluacion periddica del estado de los equipos que componen tanto la plataforma
informética, como la infraestructura de redes de la institucion, asi como los equipos
que la soportan y el soporte de energia con el que se cuenta para los distintos tipos de
contingencias que pudieran ocurrir, es de responsabilidad de la Oficina de
Administracion a través del Especialista en Informatica.

Se debera establecer la periodicidad de los mantenimientos de acuerdo al tipo y
tiempo de uso del equipo informatico.

8.6.2 Pasos Previos al Desastre
Se refiere al planeamiento, preparacion, entrenamiento y ejecucion de las actividades
de resguardo de informacion y equipos informaticos, que nos aseguren el proceso de
recuperacion de ser necesario.

Para los procedimientos previos al desastre, se deben realizar acciones de prevencion
y gestion de las acciones a realizar durante la mitigacion y recuperacion. Es por ello
que se requiere que la organizacion de los recursos humanos destinados a los
procedimientos mencionados, realice coordinaciones en las diferentes areas
operativas.

Aqui se definen los Equipos del Plan de Contingencia, los procesos para el
mantenimiento y administracion del Plan de Contingencia y, las Medidas de
Precaucion. Adicionalmente, es aqui donde se hacen las actividades de
mantenimiento y preparacion de equipos, para disminuir el riesgo de una contingencia
por uso o desgaste.
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Se deberan seguir siguientes los criterios:
a) Criterios para activacion del Plan

El siguiente diagrama muestra los criterios que deberan ser usados para
activar el Plan de Contingencia:

Monitorear el Progreso de

la Contingencia

A4

Activacion del Plan

Determinar cuanto tiempo las 7,y

operaciones pueden esperar

para ser restauradas

Declarar el Desastre

7

éEl tiempo de
interrupcion es

mayor al esperado

de restauracion?

b) Procedimiento para la activacion del Plan

Este procedimiento tiene como objetivo la activacion del Plan de
Contingencias. De acuerdo a los criterios establecidos para la declaracion del
Desastre, se comunica a la Oficina de Administracion, luego se comunica a
Secretaria General. Con ambos se coordina la Declaracion del Desastre y se
activa el Plan de Contingencia.

Se deberan establecer las siguientes definiciones dentro del planeamiento:

Definicion del equipo de trabajo, y sus diferentes responsabilidades y tareas

Equipo del Plan de Contingencia

Equipo de Administracion del Plan de Contingencia Informatico.

Definicion de los servicios y actividades criticas y no criticas

Criterios para la declaracion del desastre

Definicion de Indicadores para la evaluacion de los dafos

Definicion de cronograma de actividades para capacitaciones, simulacros, y
actualizaciones periddicas del Plan de Contingencia Informatico.

O 0O O 0O 0O

8.6.3 Durante el Desastre
Durante el desastre, se debe seguir los protocolos definidos para la activacion del
plan, siguiendo el procedimiento para la declaracion del desastre y los criterios para
su activacion.

Se procedera a la activacion del Equipo de Trabajo definido, se establecera el

escenario dado para la contingencia actual, con lo cual se determinaran las acciones a
tomar.
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8.6.4 Procedimientos Posteriores al Desastre
Finalmente, luego de la contingencia, se deben realizar actividades los procedimientos
posteriores al desastre, como son la Evaluacion de Dafos, Evaluacion de Resultados,
Retroalimentacion del Plan de Contingencia.

EJECUCION DEL PLAN
9.1 ACTIVACION DEL PLAN

Para realizar la activacion del Plan se deben seguir los siguientes pasos:
- Determinar los servicios que han sido afectados por la contingencia, los cuales pueden ser:

o Servicios de Dominio
Enlaces de Red Internos
Correo Institucional
Portal Institucional
Acceso a Intemet
Tramite Documentario
SIAF
SIGRID
SIIDE
RITSE
o SIMSE
- Determinar las operaciones afectadas por la contingencia, las cuales pueden ser:
o Operaciones de linea
= Operaciones en Inspecciones Técnicas de Seguridad en Edificaciones
= QOperaciones en Asistencia Técnica y Fortalecimiento de Capacidades
= Operaciones en Monitoreo y Seguimiento

O O O OO0 O O o

o Operaciones Administrativas
= QOperaciones Contables-Financieras
= Operaciones Logisticas
= Operaciones de Soporte y Mantenimiento
= Operaciones de Planeamiento y Presupuesto

Determinacion del Escenario de Contingencia especifico
- Determinacion de tiempos de recuperacion mediante la matriz de tiempos
- Evaluacion de Criterios de Activacion del Plan de Contingencia.

9.2 EJECUCION DEL PLAN

9.2.1. Recuperacion de Contingencia Segun Escenarios
9.2.1.1. Procedimiento de recuperacion para el Escenario 1:

a) Servicio no critico:
- Se confirma no operatividad de los servicios de respaldo de energia.
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- Seinicia la operacion del grupo electrégeno para el centro de datos.

- Se verifica la calidad de la linea de energia del grupo electrogeno.

- Selevanta la linea de energia de los gabinetes de los servidores y switches.

- Se inician los equipos de conectividad de red (conversor de fibra, firewall y
finalmente switches) y se verifica operatividad.

- Se inicia el servidor HP02, luego se inicia la maquina virtual de Dominio, se
verifican sus servicios (red, internet, etc.).

- Se inicia el host donde se aloja el servicio no critico, luego se inicia la maquina
virtual del servicio no critico, y se verifica su operatividad.

b) Servicio Critico:

- Se confirma no operatividad de los servicios de respaldo de energia.

- Senicia la operacion del grupo electrégeno para el centro de datos.

- Se verifica la calidad de la linea de energia del grupo electrégeno.

- Selevanta la linea de energia de los gabinetes de los servidores y switches.

- Se inician los equipos de conectividad de red (conversor de fibra, firewall y
finalmente switches) y se verifica operatividad.

- Se inicia el servidor HP02, luego se inicia la maquina virtual de Dominio, se
verifican sus servicios (red, internet, etc.).

- Senicia el host donde se aloja el servicio no critico, luego se inicia la maquina
virtual del servicio no critico, y se verifica su operatividad.

c) Coordinaciones involucradas:

Coordinacion de Recuperacion de Tecnologias de Informacion
- Coordinacion de Recuperacion de Operaciones

Coordinacion de Recuperacion de Redes

Coordinacion de Recuperacion de Aplicaciones

9.2.1.2. Procedimiento de recuperacion para el Escenario 2:

a) Servicio no critico:

- Se dade baja al registro de la maquina virtual comprometida.

- Se realiza el procedimiento de restauracion de la méquina virtual desde las
copias de respaldo del sistema.

- Una vez terminado el proceso de restauracion, se inicia la maquina virtual
afectada y se verifica la configuracion de red, ademas se verifica la
conectividad de la maquina restaurada.

- Finalmente, se verifica la operatividad de los servicios afectados.

b) Servicio Critico:
- Sedade baja al registro de la maquina virtual comprometida.
- Se realiza el procedimiento de restauracion de la maquina virtual desde las
copias de respaldo del sistema.
- Una vez terminado el proceso de restauracion, se inicia la maquina virtual
afectada y se verifica la configuracion de red, ademas se verifica la
conectividad de la maquina restaurada.
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c)

8.2.1.3.

a)

9.21.4.

b)

- Finalmente, se verifica la operatividad de los servicios afectados.

Coordinaciones involucradas:
- Coordinacion de Recuperacion de Operaciones
- Coordinacion de Recuperacion de Base de Datos
- Coordinacion de Recuperacion de Redes

Procedimiento de recuperacion para el Escenario 3:

Servicio no critico:

- Se verifica si la contingencia involucra datos y/o aplicativo.

- En caso de que esté involucrado el aplicativo, se realiza la instalacion del
aplicativo comprometido, desde la copia de respaldo del mismo.

- Luego se restaura la base de datos del aplicativo comprometido, desde la
copia de respaldo de la misma.

- Se verifica la configuracion del aplicativo, luego se verifica la operatividad del
mismo.

Servicio Critico:

- Se verifica si la contingencia involucra datos y/o aplicativo.

- En caso de que esté involucrado el aplicativo, se realiza la instalacion del
aplicativo comprometido, desde la copia de respaldo del mismo.

- Luego se restaura la base de datos del aplicativo comprometido, desde la
copia de respaldo de la misma.

- Se verifica la configuracién del aplicativo, luego se verifica la operatividad del
mismo.

Coordinaciones involucradas:
Coordinacion de Recuperacion de Operaciones
Coordinacion de Recuperacion de Aplicaciones
Coordinacion de Recuperacion de Base de Datos

Procedimiento de recuperacion para el Escenario 4:

Servicio no critico:

- Se verifica la operatividad del equipo host alterno. En caso de encontrarse
operativo, se realiza el procedimiento de restauracion del servicio.

- Se realiza las configuraciones de red respectivas.

- Una vez terminado el proceso de restauracion, se inicia la maquina virtual
afectada y se verifica la configuracion de red, ademas se verifica la
conectividad de la maquina restaurada.

- Finalmente, se verifica la operatividad de los servicios afectados.

Servicio Critico:
- Se verifica la operatividad del equipo host alterno. En caso de encontrarse
operativo, se realiza el procedimiento de restauracion del servicio.
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- Se realiza las configuraciones de red respectivas.

- Una vez terminado el proceso de restauracion, se inicia la maquina virtual
afectada y se verifica la configuracion de red, ademas se verifica la
conectividad de la maquina restaurada.

- Finalmente, se verifica la operatividad de los servicios afectados.

c) Coordinaciones involucradas:
- Coordinacién de Recuperacion de Operaciones
- Coordinacion de Recuperacion de Aplicaciones
- Coordinacién de Recuperacion de Base de Datos

9.2.1.5. Procedimiento de recuperacion para el Escenario 5:

a) Servicio no critico:
- Debido a que no es un servicio critico, dicho servicio se restablecera cuando se
restablezcan las operaciones del centro de datos

b) Servicio Critico:
- Se activa el procedimiento de restauracion del servicio en la ubicacion alterna.
- Se verifican los servicios localmente en la ubicacion altema.
- Se realizan las coordinaciones para la asignacion de una direccion IP publica
en caso de ser necesario, y se verifica la operatividad del servicio.

c) Coordinaciones involucradas:

Coordinacion de Recuperacion de Tecnologias de Informacion
Coordinacion de Recuperacion de Operaciones

Coordinacion de Recuperacion de Aplicaciones

Coordinacion de Recuperacion de Base de Datos

EVALUACION DEL IMPACTO Y RETROALIMENTACION

El impacto de una actividad critica se encuentra clasificado, dependiendo de la importancia dentro de
los procesos informaticos en:

- Impacto Alto: Se considera que una actividad critica tiene impacto alto sobre las operaciones de
la entidad cuando ante una eventualidad en ésta se encuentran imposibilitadas para realizar sus
funciones normalmente.

- Impacto Medio: Se considera que una actividad critica tiene un impacto medio cuando la falla de
esta, ocasiona una interrupcion en las operaciones de la entidad por un tiempo minimo de
tolerancia.

- Impacto Bajo: Se considera que una actividad critica tiene un impacto bajo, cuando la falla de
ésta, no tiene un impacto en la continuidad de las operaciones de la entidad.

Esta evaluacion sera de responsabilidad del Jefe de la Oficina de Administracion y del Especialista en
Informatica.

15de 16




DIRECTIVA N° 01-2016-CENEPRED/SG/OA

PLAN DE CONTINGENCIA INFORMATICO DEL CENTRO NACIONAL DE
ESTIMACION, PREVENCION Y REDUCCION DEL RIESGO DE DESASTRES -
CENEPRED.

Formulada por: Oficina de Administracion Revisado por: Oficina de Asesoria Juridica

X.  GLOSARIO DE TERMINOS

- Contingencia: Se entiende como contingencia, a la posibilidad o riesgo de que suceda un evento
de forma imprevista.

- Peligro: Circunstancia o situacion que aumenta la inminencia de dafios.

- Riesgo: Estar expuesto a un peligro

- Emergencia: Suceso que sobreviene de una forma imprevista.

- Servicio: Realizar una labor o proceso requerido por un cliente del mismo.
- Operacion: Realizacion de una tarea o proceso.

- Switch de Red: Conmutador o interruptor de una sefial digital dentro de una red de
computadoras.

- Firewall: Es un dispositivo que se emplea para proteger una red. Lo que hace es bloguear los
accesos no autorizados, limitando el trafico de acuerdo a diversos criterios.

- Dominio: El proposito principal de los nombres de dominio en Internet y del sistema de nombres
de dominio (DNS), es traducir las direcciones IP de cada nodo activo en la red, a términos
memorizables y faciles de encontrar.

- Host: Se refiere a las computadoras conectadas a una red, que proveen y utilizan servicios de
ella, las cuales alojan a computadoras virtuales llamadas “maquinas virtuales”.

- Maquina Virtual/Servidor Virtual: Es un software que simula a una computadora y puede
ejecutar programas como si fuese una computadora real.

- Copia de Respaldo/Copia de Seguridad: Es una copia de los datos originales que se realiza
con el fin de disponer de un medio para recuperarlos en caso de su pérdida.

- Aplicativo: Es una secuencia de instrucciones, escritas para realizar una tarea especifica en una
computadora.

- Disco Duro: Es el dispositivo de almacenamiento de datos que emplea un sistema de grabacion
magnética para almacenar archivos digitales.

- Restauracion/Recuperacion: Es la accion de leer y grabar en la ubicacion original u otra
alternativa los datos previamente respaldados.

- Unidad de Almacenamiento: Es un conjunto de componentes utilizados para leer o grabar datos
en el soporte de almacenamiento de datos, en forma temporal o permanente.

- Red Privada Virtual: Es la interconexion de red entre equipos informaticos realizada de manera
virtual, sin mediar conexion fisica alguna.
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