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V.

OBJETIVO

Establecer los lineamientos y procedimientos de caracter administrativo, técnico y
operativo para la Gestion de Recursos Informaticos e Informacién del CENEPRED en
el Centro Nacional deEstimacion, Prevencién y Reduccion del Riesgo de Desastres -
CENEPRED.

FINALIDAD

Optimizar la gestion institucional, a fin de preservar la integridad de los recursos
informaticos y cautelar el correcto uso de los equipos de computo, conectividad en
redes, componentes informaticos, sistemas operativos y software en el CENEPRED.

BASE LEGAL

3.1. Ley N° 27269, Ley de Firmas y Certificados Digitales y su Reglamento,
aprobado mediante Decreto Supremo N° 052-2008-PCM.

Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM), y su Reglamento aprobado por Decreto Supremo N° 031-
2005-MTC.

Ley N° 28612, Ley que norma el uso, adquisicion y adecuacién del software en
la Administracién Publica, y su Reglamento aprobado por Decreto Supremo N°
024-2006-PCM.

Ley N° 30096, Ley de Delitos Informaticos.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracién Eficiente de Software Legal en la Administracion Publica.
Resolucion Ministerial No 139-2004-PCM, que aprueba la "Guia técnica sobre
evaluacién de software para la Administracion Publica".

Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de buenas practicas para la gestion de la seguridad 2a
Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.
Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos. 2a. Edicién", en todas las entidades integrantes del
Sistema Nacional de Informatica.

Resolucion Jefatural N° 347-2001-INEI, que aprueba la Directiva “Normas vy
Procedimientos Técnicos para garantizar la Seguridad de la Informacion
publicadas por las entidades de la Administracién Publica”

Resolucién Jefatural N° 207-2002-INEI, que aprueba la Directiva N° 010-2002-
INEI/DTNP “Normas Técnicas para la Asignacion de Nombres de Dominio de las
entidades de la Administracion Pablica”.

Resolucion Jefatural N° 053-2003-INEI, que aprueba la Directiva N° 004-2003-
INEI/DTNP “Norma Técnica para la implementacion del Registro de Recursos
Informéticos en las Instituciones de la Administracion Puablica”.

Resolucion Jefatural N° 088-2003-INEI, que aprueba la Directiva No 005-2003-
INE/DTNP "Normas para el uso del servicio de correo electrénico en las
entidades de la Administracion Publica”.

ALCANCE

La presente Directiva es de observancia y aplicacion obligatoria por los érganos y
unidades organicas del CENEPRED, y a todo su personal, cualquiera sea su régimen
contractual o laboral.
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3.4.
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V. RESPONSABILIDAD

5.1. EIl seguimiento al cumplimiento de la presente Directiva, asi como cualquier
consulta o aclaracion por parte de los usuarios le corresponde al Especialista de
Informética de la Oficina de Administracion.

5.2. El Especialista de Informéatica de la Oficina de Administracion deber& supervisar
el cumplimiento de la presente Directiva, la misma que serad revisada
anualmente, con la finalidad de realizar mejoras, de ser necesario.

5.3. La presente Directiva debera ser difundida por el titular de la Oficina de
Administracién a todo el personal del CENEPRED.

5.4. Todo el personal del CENEPRED debera cumplir con lo dispuesto en la presente
Directiva. El incumplimiento a la presente Directiva serd comunicado
formalmente, mediante informe, por parte del Especialista de Informatica de la
Oficina de Administracion al titular del 6rgano o unidad organica del usuario
responsable de dicho incumplimiento y a la Oficina de Administracién del
CENEPRED.

5.5. Los 6rganos y unidades organicas son responsables de comunicar al
Especialista de Informética de la Oficina de Administracion cualquier situacion
que advierta respecto al incumplimiento de la presente Directiva.

VI. DISPOSICIONES GENERALES
6.1 Del Proceso de adquisicién de bienes Informéticos
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El usuario que requiera el desarrollo de un servicio o adquisicion de un bien
informatico, deberd realizar las coordinaciones con el Especialista de Informatica
de la Oficina de Administracion, a fin de que se establezcan claramente las
especificaciones funcionales, asi como, la responsabilidad de su determinacion,
que debe estar a cargo del érgano o unidad organica que requiere el servicio,
mientras que las especificaciones de caracter tecnoldgico quedaran a cargo del
Especialista de Informatica de la Oficina de Administracion.

6.2 Dela Seguridad e integridad de lainformacion

6.2.1 El uso de los equipos y demas recursos informaticos sera
exclusivamente para actividades compatibles con la naturaleza de la
funcion del usuario.

6.2.2 Ningln usuario podra hacer uso de un equipo o recurso informatico
asignado a otro usuario sin el consentimiento y autorizacion de éste. En
situaciones extraordinarias para utilizar el equipo se debera solicitar el
permiso al titular del 6érgano o unidad organica.

6.2.3 Es obligacion del Especialista de Informatica de la Oficina de
Administracion realizar diariamente copias de seguridad de la carpeta
compartida con que cuenta cada 6rgano o unidad orgénica, alojados en
los servidores de archivos (File Server). La informacién que no se
encuentre grabada en la carpeta compartida sera responsabilidad del
usuario, en caso no se tenga la respectiva copia de respaldo.

6.2.4 Es obligacion de los usuarios realizar periddicamente copias de
seguridadde sus archivos de trabajo relevantes como medida elemental
de seguridad. La pérdida de informacion de la cual no se tenga la
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6.3

6.4

respectiva copia de respaldo sera responsabilidad del usuario.

6.2.5 Queda prohibida la modificacion y/o eliminacion de archivos
magnéticos y/o documentos que no sean de propiedad del usuario.

6.2.6 No esta permitido solicitar a un tercero o visitante acceder, eliminar,
modificar y/o retirar informaciébn, a menos que esté formalmente
autorizado por el titular del 6rgano o unidad orgéanica.

6.2.7 Es responsabilidad del usuario realizar un escaneo de sus dispositivos
extraibles con el antivirus, a fin de evitar que un software malicioso
comprometa la integridad de la informacién institucional.

6.2.8 Es responsabilidad del Especialista de Informatica de la Oficina de
Administracion bloquear, aislar y/o suspender: a) equipo informético de
la red de datos institucional, b) cuenta de usuario de dominio y €) cuenta
de correo electrénico, en caso se determine que ésta ha sido usada para
realizar una actividad malintencionada; sin desmedro de las medidas
correctivas que se pudieran aplicar.

Del usuario

6.3.1 Todo usuario deberd suscribir el Formulario N° 1 "Compromiso de
sujecion alas normas para la administracion y uso correcto de los
recursos informaticos e Informacion en el Centro Nacional de
Estimacion, Prevencién y Reduccién del Riesgo de Desastres” y el
Formulario N° 2 "Declaracién de confidencialidad de la informaciéon”,
los cuales seran incluidos en el Legajo Personal o expediente
correspondiente.

6.3.2 Los usuarios a los cuales se les asigne computadoras, telefonia fija o
celular, internet y correo electrénico, segun corresponda, haran uso de
los mismos para fines del cumplimiento de sus trabajos asignados, siendo
estos unicamente de caracter institucional.

6.3.3 Los equipos de uso particular o de visitantes, no tendran acceso a
ninguna red o recurso informatico, salvo autorizacion del Especialista de
Informética de la Oficina de Administracion, la cual debera ser solicitada
mediante correo electrénico del titular del 6rgano o unidad organica al
cual pertenece el propietario del equipo o visitante que prestara algin
servicio.

Del registro del usuario

6.4.1 Todos los accesos a los recursos informaticos seran registrados por el
Especialista de Informética de la Oficina de Administracion de manera
sistematizada y automatica lo cual permite contar con un control de los
registros, ante cualquier auditoria que se requiera.

6.4.2 La Oficina de Recursos Humanos remitira al Especialista de Informatica
de la Oficina de Administracion, los datos de usuarios ingresantes,
cesados, con licencia, asi como, de los que hubieran renunciado o
hubieran sido sancionados con suspension, mediante correo electrénico
con asunto “Registro de Usuario”.

Dicha informacion debera ser brindada en el mas breve plazo posible; ello
con la finalidad de que se actualicen los registros (estado situacional) de
los usuarios, accesos a los sistemas y servicios informaticos, de manera
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de no afectar la seguridad de la informacion.
6.5 Delacreacion delos accesos alos recursos informéaticos
6.5.1 Delacreaciéon de lacuenta de usuario de dominio

6.5.1.1 La estructura del nombre de la cuenta de usuario de dominio
estara formada por la primera letra del primer nombre del usuario
seguido del apellido paterno. En caso de existir dos
construcciones similares, el administrador del dominio adicionara
la primera letra del apellido materno. De continuar la coincidencia,
se completaran mas letras del segundo apellido.

6.5.1.2 La cuenta de usuario de dominio es personal, intransferible e
irrenunciable. La asignacion de las cuentas de dominio se
atenderd conforme al nimero de cuentas con que cuenta la
entidad.

6.5.1.3 Los permisos asignados a las cuentas de usuario de dominio
estaran alineadas al cumplimiento de las normas y politicas de
seguridad establecidas, evitando perjudicar la operatividad y
funcionalidad de los recursos informaticos y las actividades para
las cuales se requieren.

6.5.2 Delacreaciéon de lacuenta de correo institucional

6.5.2.1 La estructura del nombre de la cuenta de correo electronico
institucional para cada usuario estara formada por la primera letra
del primer nombre del usuario seguido del apellido paterno, ligado
con el simbolo @ al nombre de dominio (@cenepred.gob.pe) de
la Institucién (establecidopor la Directiva N°010-2002-INEI/DTNP
“Normas Técnicas para la Asignacion de Nombres de Dominio de
las entidades de la Administracion Publica"). En caso de existir
dos construcciones similares, el administrador de correo
electrénico adicionard la primera letra del apellido materno. De
continuar la coincidencia, se completaranmas letras del segundo
apellido.

6.5.2.2 La asignacion de las cuentas de correo se atendera conforme al
namero de cuentas con que cuenta la entidad.

6.5.2.3 La cuenta de correo electrénico es personal, intransferible e
irrenunciable, asimismo, al tener una cuenta de correo electrénico
institucional se compromete y obliga a cada usuario a aceptar las
normasestablecidas por la Ley, la normativa vigente sobre la
materia y las establecidas por la Institucion. asi como, a
someterse a ellas.

VIl. DISPOSICIONES ESPECIFICAS
7.1 Del Proceso de adquisicién de bienes y/o servicios informéticos

Para la adquisicion de bienes, relacionado con los recursos de Tecnologia de la
Informacion, se debera tener en cuenta los procedimientos de adquisicion de la
entidad, asi como, considerar lo siguiente:

7.1.1 Cuando se trate de bienes y servicios a contratar no se hara referencia a
marcas o0 nombres comerciales, patentes, disefios 0 tipos
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7.2

7.1.2

7.1.3

7.1.4

7.1.5

particulares, fabricantes determinados, ni descripcion que oriente la
adquisicion o contratacion de marca, fabricante o tipo de producto
especifico. Sélo serd posible solicitar una marca o tipo de producto
determinado, cuando ello responda a un proceso de estandarizacion
debidamente sustentado.

Para la compra de equipos de computo, debera considerarse ademas el
costo estimado de las licencias de software del sistema operativo y de
ofimética, segun lo prevén las normas de la Secretaria de Gobierno
Digital de la Presidencia del Consejo de Ministros.

El Especialista de Informatica de la Oficina de Administracion sera
responsable de la elaboracion de las especificaciones técnicas y/o
términos de referencia para el servicio de mantenimiento preventivo o
correctivo de equipos y/o alquiler de equipos informéaticos, asi como del
requerimiento de bienes y/o servicios informaticos.

Los requerimientos de Bienes y/o Servicios Informaticos deberan estar
acompafiados del Informe Técnico respectivo adjuntando los Términos
de Referencia y/o Especificaciones Técnicas segun corresponda, los
mismos que expondran la justificacion de la compra solicitada. Para el
caso de suministros no sera necesario el referido informe técnico.

A continuacién, se indican los procedimientos y los servicios a adquirir
y/o contratar, y que previa a su adquisicion, requeriran la evaluacion del
Especialista de Informética de la Oficina de Administracion:

= Servicios de consultoria y asesoria que tengan relacién con la
planificacion y/o gestion de proyectos de tecnologia de la informacion.
Gestion de procesos (Business Process Management-BPM).

= Andlisis de soluciones de tecnologia de informacion. Prototipos de
sistemas.

= Disefio funcional de sistemas.
= Disefio de base de datos de soluciones de tecnologia de informacion.

= Desarrollo e implantaciéon de
informacion.

proyectos de tecnologias de la

» Planes estratégicos de informatica, planes de sistemas y planes
operativos informaticos, entre otros asociados al Especialista de
Informéatica de la Oficina de Administracion.

De la solicitud de acceso y retiro alos recursos informaticos

7.2.1

Solicitud de acceso a los recursos informaticos

7.2.1.1 El titular del 6rgano o unidad organica, sera el encargado de
solicitar al Especialista de Informatica de la Oficina de
Administracion el acceso del personal a su cargo a los recursos
informaticos, a través de un correo electrénico con asunto
"Solicitud de Acceso a los Recursos Informaticos". El acceso en
mencion consta de la instalacion de software, configuracion de
accesos del usuario a los recursos de telefonia fija, llamadas
nacionales y/o a celulares, red e internet, correo electrénico
institucional y Sistemas de Informacién, de ser el caso.

) INFORMATICOS E
INFORMACION DEL CENTRO NACIONAL DE ESTIMACION, PREVENCION
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7.2.2

7.2.1.2 El correo electronico con asunto "Solicitud de Acceso a los
Recursos Informaticos" se prevé la asignacion de accesos a
sistemas de informacién provistos por Instituciones externas al
CENEPRED, tales como el Sistema Integrado de Gestion
Administrativa (SIGA) y Sistema Integrado de Administracion
Financiera (SIAF), ambos del Ministerio de Economia y Finanzas
(MEF); asi el Sistema de Tramite Documentaria (SISTRADOC).
En ese sentido, la autorizacion y asignacion de accesos no le
corresponde al Especialista de Informatica de la Oficina de
Administracion, sino al respectivo 6érgano o unidad organica, por
lo que el Especialista de Informatica de la Oficina de
Administracion coordinara tal autorizacion.

Retiro del acceso alos recursos informéaticos

7.2.2.1 Cuando un usuario sea rotado o trasladado, el titular del 6rgano o
unidad organica al que pertenece, debera de notificar a el
Especialista de Informética de la Oficina de Administracién a fin
gue efectie el retiro de todos los accesos a los recursos
informaticos, mediante correo electrénico con asunto "Solicitud de
Retiro del Acceso a los Recursos Informaticos".

7.2.2.2 En caso de que el usuario deje de laborar, el titular del érgano o
unidad orgénica donde laboro, debera notificar en el plazo de dos
(2) dias utiles al Especialista de Informatica de la Oficina de
Administracion, a fin de efectuar el retiro de todos los accesos a
los recursos informaticos, para ello debera enviar un correo con
asunto "Solicitud de Acceso a los Recursos Informéaticos”, ello sin
desmedro de la comunicacién que debera hacer la Oficina de
Recursos Humanos.

7.3 De la solicitud de software

7.3.1

7.3.2

7.3.3

Toda solicitud de software debe estar debidamente autorizada y
justificada mediante un Informe Técnico Previo por parte del titular del
6rgano o unidad organica al que pertenece el usuario solicitante y dirigida
via correo electronico al Especialista de Informatica de la Oficina de
Administracién, quien verificara que el software sea para el cumplimiento
de las labores asignadas, asi como también, el periodo durante el cual
seré utilizado dicho software.

De acuerdo a lo solicitado, el Especialista de Informética de la Oficina de
Administracién evaluara si las caracteristicas técnicas del equipo a
instalar dicho software, satisfacen los requerimientos minimos para su
adecuado funcionamiento, verificando también la disponibilidad de las
licencias desoftware con las que se cuenta. De ser asi, se aceptara la
solicitud y se procedera con la instalacion.

En caso requerirse la instalacion de un software, del cual no se cuenta
con la licencia respectiva, se instalara la version de pruebay se evaluara
la necesidad de su adquisicion por parte del Especialista de Informatica
de la Oficina de Administracion. En caso no amerite la compra del mismo,
el usuario solicitante indicara el tiempo de uso del software para el
cumplimiento de sus funciones y posteriormente se desinstalara.

) INFORMATICOS E
INFORMACION DEL CENTRO NACIONAL DE ESTIMACION, PREVENCION
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7.4

7.3.4 El Especialista de Informatica de la Oficina de Administracion, en
cumplimiento de su rol de velar por el uso adecuado de los equipos
informaticos, realizara supervisiones inopinadas, a fin de validar el
software instalado en las estaciones de trabajo; las mismas que son de
propiedad del CENEPRED y, por tanto, solo pueden ser usadas parafines
institucionales.

7.3.5 Ningun usuario est4d autorizado a instalar, desarrollar, reproducir,
distribuir, actualizar y utilizar algun software respecto del cual el
CENEPRED no cuente con la licencia correspondiente, y/o sin
autorizacion del Especialista de Informéatica de la Oficina de
Administracion, segun sea el caso.

7.3.6 En caso encontrarse instalado algun software que no hubiera sido
autorizado por el Especialista en Informatica de la Oficina de
Administracion, se procedera a su desinstalacion, verificando las
condiciones en que fue instalado, comunicando dicha situacioén, de ser el
caso, al titular del 6rgano o unidad orgéanica al cual pertenece el usuario
gue mantenia dicho software.

7.3.7 En caso de requerirse la instalacion de software desarrollado por una
empresa externa, éste deberd ser validado por el é&rea usuaria,
alcanzando algun detalle del mismo, previo a su instalacién; ello con la
finalidad de mantener la continuidad del software mediante
actualizaciones consideradas dentro del periodo de soporte de la
solucion.

Del uso del software
7.4.1 Usuario

7.4.1.1 Las contrasefias o claves de acceso asignadas a cada usuario
son de cardacter personal y confidencial, siendo este responsable
de su uso adecuado.

7.4.1.2 Segun las mejores practicas para la gestion de claves, debe
tomarse en cuenta como minimo los siguientes requisitos de

seguridad:

- Las claves no deben contener o ser igual al nombre de
usuario.

- Longitud minima, deben tener al menos 08 (ocho)
caracteres.

- Caracteres en mayusculas (A-Z).
- Caracteres en minuscula (a-z).
- Digitos en base a 10 (del O al 9).

Tener presente que se puede reforzar las claves agregando mas
caracteres especiales.

7.4.1.3 La contrasefia de red caduca a los noventa (90) dias calendario;
no pudiendo volver a usar la Ultima contrasefia registrada. Al
intentar ingresar su contrasefia en cinco (5) oportunidades de
manera erronea, el sistema bloqueara el ingreso al computador
por 15 minutos, hasta volver a intentarlo. Si requiriera ingresar
su contrasefia antes de dicho tiempo, debera comunicarse con
el Especialista en Informatica.
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74.14

7.4.15

7.4.1.6

7.4.1.7

7.4.1.8

Cuando los usuarios se alejen de sus sitios 0 suspendan sus
labores momentaneamente, deberdn dejar los equipos
blogqueados o cerrar su sesion de trabajo; asimismo, después de
concluidas sus labores diarias deberan apagar el o los equipos
asignados (esto incluye monitor, computadora, proyectores,
parlantes, discos externos, estabilizadores, supresores de pico,
impresoras, escaner, fotocopiadoras, entre otros), como medida
de ecoeficiencia.

Cuando los usuarios concluyan sus labores diarias, deberan
dejar todos los artefactos apagados para asi evitar cualquier
posibilidad de cruce eléctrico y/o incendio que pudiera perjudicar
a los equipos informaticos (esto incluye hervidores, microondas,
radios, televisores, ventiladores, cargadores de celulares, entre
otros), también en resguardo de las medidas de ecoeficiencia.

Los usuarios deberan utilizar inicamente los servicios para los
cuales estan autorizados. No podran utilizar la cuenta de otra
persona, ni intentar apoderarse de claves de acceso de otros
usuarios, como tampoco deberan intentar burlar los Sistemas de
Seguridad del CENEPRED bajo ningin motivo. El usuario
afectado, o aquel que advierta una utilizacién incorrecta de las
contraseflas o claves deberd informar al Especialista de
Informética de la Oficina de Administracién para la adopcion de
las medidas correspondientes.

Los usuarios no deberan acceder a cuentas que no sean las
propias haciendo uso de conexiones remotas; tampoco estan
autorizados a transferir informacién entre una computadora de
la Institucion y cualquier otro equipo informético ajeno a la
Institucién, sin la autorizacion del Especialista de Informatica de
la Oficina de Administracion.

Queda prohibido encriptar carpetas y/o archivos, sin la
autorizacion escrita del titular del érgano o unidad organica al
que pertenece el usuario y el apoyo del Especialista de
Informatica de la Oficina de Administracion, a efectos de evitar
pérdida de informacién ante una falla del sistema operativo.
Dichos mecanismos de seguridad solo podran ser utilizados por
el usuario autorizado, y sera responsabilidad exclusiva de éste
la custodia diligente y confidencial de dichos mecanismos, asi
como cualquier dafio y perjuicio que eventualmente pudiera
derivarse de su falta de diligencia.

7.4.2 Correo electrénico institucional

El usuario de una cuenta de correo electrénico proporcionada por el
CENEPRED, es responsable de todas las actividades que se realizan con
su cuenta de correo. Cualquier usuario que deje su cuenta de correo
abierta en un lugar publico, es responsable de todo aquello que se realice
desde dicha cuenta; asumiendo las sanciones que se le pudieran

imponer.

Las notificaciones institucionales podran efectuarse mediante correo
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electrénico conforme al numeral 20.1.2 del Texto Unico de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N° 004-2019-JUS, siempre que el modo de envio de
dicha notificaciébn haya sido solicitado expresamente por el usuario,
debiendo constar en el expediente el documento con la solicitud de
notificacion en una direccion electrénica que permita la confirmacion de

recibo.
74.2.1

7.4.2.2

7.4.2.3

De la cuenta de correo electrénico

La informacion contenida y/o emitida por los equipos
informaticos y los mensajes de correo electrénico no podran
reproducirse o utilizarse para fines ajenos a las funciones de la
Institucién. Al final de cada mensaje, los usuarios deberan
consignar una identificacion, autofirma, a fin que permita al
receptor del correo identificar formalmente a su autor. La
autofirma es un estandar definido en coordinacion con el/la
Especialista de Comunicaciones. Ocasionalmente, cuando
existan fechas especiales, se incorporara un halago y/o mencion
adicional haciendo referencia a dicha fecha o evento. La
autofirma sera configurada por el Especialista de Informatica de
la Oficina de Administracion en el momento de la configuracién
del correo institucional de los usuarios. La autofirma del
CENEPRED tendré el siguiente formato:

3N
k‘) Eduardo Alonso Paez Castillo

CENEPRED ' Sreiicniomis
. .

Cel.: 960 429 709
Correo: epaez@cenepred.gob.pe
Av. Del Parque Norte N° 313-319. San Isidro - Limd

De la copia de seguridad (salvaguarda)

La copia de seguridad (salvaguarda) de los correos electronicos
institucionales, es responsabilidad de cada usuario; por lo que
éste deberd coordinar con la debida frecuencia y anticipacion
con el Especialista de Informatica de la Oficina de
Administraciéon, de manera que se realice el respaldo de su
informacion.

Del envio de correos electréonicos institucionales

= Utilizar siempre el campo "asunto”, a fin de resumir el tema
del contenido del mensaje.

= Evitar enviar mensajes a destinatarios no reconocidos, a
menosque sea por un asunto oficial que los involucre.

» Los usuarios que se ausenten de la Institucion (vacaciones u
otro motivo) deberan habilitar la opcion de respuesta
automética de "fuera de oficina", que consigne ademas la
fecha de retorno y usuario alterno de contacto, para que el
remitente pueda oportunamente derivar sus comunicaciones
a otras instancias, hasta su retorno. Para obtener dicha
configuracion podra coordinarlo con el Especialista de
Informética de la Oficina de Administracion, a fin de que sea

INFORMATICOS E
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configurado en su computadora.

El contenido, documentacion y/o informacion remitida por el
correo electrénico institucional es de responsabilidad del
usuario titular de la cuenta.

En cualquier caso, los envios y recepciébn de correos
electrénicos no deben de exceder del tamafio de quince (15)
MB.

Evitar en lo posible enviar mensajes con archivos adjuntos a
grupos de usuarios.

Para el envio de correos masivos (mayor a 100
destinatarios), el usuario remitente debera coordinar con el
Especialista de Informatica de la Oficina de Administracién,
segun sea el caso,a fin de evaluar la frecuencia (cantidad y
horarios de envio), de manera de evitar que el dominio del
correo electronico del CENEPRED sea catalogado como
fuente de SPAM, perjudicando a la Institucién.

Vigencia de los mensajes: Los usuarios deben dar
mantenimiento diario a la informacién de su cuenta de
correo institucional, manteniendo y organizando los archivos
enviados y recibidos, asi como depurando la informacion
irrelevante; por lo que se recomienda mantener los dltimos
seis (6) meses de correos electronicos.

Del uso adecuado del correo electrénico institucional

Queda prohibido abrir comunicaciones electrénicas de
direcciones desconocidas, de procedencia dudosa o
sospechosa, bajo responsabilidad, puesto que podrian
contener softwares maliciosos que perjudiquen a la
Institucion.

Es responsabilidad del usuario mantener la confidencialidad
de su clave de acceso a la cuenta de correo proporcionada
por la Institucién. Cada vez que se le asigne una cuenta de
correo o se le cambie la contrasefia a solicitud del usuario,
este debe asegurarse de modificarla por una que solo él
conozca. El usuario tiene la obligacion y responsabilidad de
notificar inmediatamente al Especialista de Informatica de la
Oficina de Administracién sobre cualquier uso indebido y/o no
autorizado de su contrasefia y/o cuenta de correo, con la
finalidad que se adopten las medidas necesarias para su
correccion.

Cuando el usuario deje de utilizar la computadora (sea dentro
o fuera de la Instituciéon) que us6 para acceder al correo,
deberéa cerrar el software de correo electrénico, para evitar
gue otra persona use su cuenta. Otra opcion de seguridad, es
BLOQUEAR el equipo y/o apagarlo, para evitar que otra
persona use su cuenta sin su permiso. Debe evitarse guardar
como automatico las claves de acceso del correo electronico.

El usuario que reciba un mensaje que considere ofensivo o
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7.4.25

no deseado, debera notificar inmediatamente al Especialista
de Informatica de la Oficina de Administracion, con el objetivo
de que bloguee estas direcciones; en caso persista este tipo
de correos electronicos, debera proceder a llamar a un
técnico de soporte Especialista de Informatica de la Oficina
de Administracion, el cual evaluara la direccion de correo
electronico que estd ocasionando el problema, para su
posterior analisis y solucion.

El usuario sera prevenido respecto a la recepcién de correos
electronicos no deseados, alertandosele acerca de temas
como: a) cancelacion de su cuenta, b) que ésta ha excedido
el espacio asignado y e) otras situaciones en las que se le
solicite proporcionar su clave, como para el ingreso a links
para la actualizaciéon de su cuenta de correo, etc. Por lo que
se recomienda evitar proporcionar informacion y/o ingresar a
dichos links. De recibir estos mensajes, el usuario debera
remitir copia de dicha comunicacién al Especialista de
Informética de la Oficina de Administracién, a fin de que se
coordine las acciones respectivas.

Del uso inadecuado del correo electrénico institucional

Se considera uso inadecuado:

Facilitar u ofrecer la cuenta y/o buzon del correo electrénico
institucional a terceras personas.

Suplantacién o uso no autorizado de la cuenta de correo de
otra persona.

Utilizar el correo electrénico institucional con fines ajenos a la
Institucion; por tanto, queda prohibido el uso del mismo para
la difusion y/o circulacibn de correos electrénicos con
informacién y/o archivos adjuntos que no sean de indole
laboral.

Participar en la propagacion de mensajes encadenados o
similares.

Falsificar las cuentas de correo electrénico.

El envio de mensajes a grupos de discusion (listas de
distribucion, listas de correo y/o "news groups", entre otros)
gue comprometan la informacién de la Institucion o violen las
Leyes del Estado Peruano.

La inscripcidn y/o suscripcion a listas de correos, las cuales
no estén relacionadas directamente con su trabajo. Algunas
listas decorreos generan cantidades masivas de correos a los
suscriptores por lo que se satura el correo institucional y/o
podria colocarlo en la lista negra (SPAM).

Enviar mensajes para la difusion de noticias o correos
electronicos de autores andnimos.

Uso no autorizado del servidor de correo institucional para
enviar correos personales.

11
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7.4.3.5

» Envié de forma masiva de publicidad o cualquier tipo de

correo no solicitado (SPAM), asi como, participar en la
propagacion de mensajes encadenados o irrelevantes,
esquemas de piramides o propaganda comercial (SPAM).

= El uso de medios que permitan facilitar la recoleccion de
direcciones electronicas, tales como la comercializacion de
bases de datos de direcciones de correo electronico.

= Realizar manipulaciones técnicas sobre el campo del
"Asunto” a fin de evitar los Sistemas y programas de bloqueo
ylo filtro.

Red e internet

Los niveles de acceso al internet del CENEPRED son:

NIVEL ALCANCE
Audio y Video.
Redes Sociales.
P&ginas en general (Publicas y
Privadas).

1 P&ginas sélo de Gobierno.

N WA

En caso el usuario necesite acceso a algun servicio de internet,
no considerado en los niveles de acceso, que le permita cumplir
con sus funciones laborales, el titular del 6rgano o unidad
organica al cual pertenece el usuario, deberd solicitar la
autorizacion respectiva,para lo cual debera enviar un correo
electrénico dirigido al el Especialista de Informatica de la Oficina
de Administracién, el cual evaluara el requerimiento con la
finalidad de evitar riesgos y saturacion en la Red de Datos del
CENEPRED.

La solicitud de accesos a internet se asigna a base de las
necesidades del area solicitante y cargo que lo requiere; en ese
sentido, en los casos que los niveles de acceso marcados en el
formulario 2 sean 3 (Redes Sociales) o 4 (Audio y Video),
complementariamente serdn autorizados por parte del
Especialista de Informética de la Oficina de Administracion.

El Especialista de Informatica de la Oficina de Administracion
brinda el soporte y asistencia técnica para el funcionamiento del
servicio de Internet.

Prohibiciones: Los usuarios de la red y del acceso a internet
tienen prohibido:

» Descargar musica, videos musicales o de entretenimiento,
programas (aplicaciones); acceder a lugares obscenos que
distribuyan material pornografico, entre otros; asi como
utilizar los servicios de radio, television y juegos haciendo
uso de Internet, compartir carpetas para la difusién de
archivos que no estén relacionados con las funciones
propias de la institucién, como musica, videos, fotos, etc.

12
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El uso de programas de mensajeria no institucionales (chat,
messenger, etc.), salvo la autorizacion otorgada al usuario
gue por su funcién lo requiera. Para tal efecto, el titular del
organo o unidad organica al cual pertenece el usuario
deberé efectuar una solicitud formal (con documento o
correo electrénico) al Especialista de Informatica de la
Oficina de Administracion,justificando dicho requerimiento.
El Especialista de Informética de la Oficina de
Administracién evaluard el pedido y de aprobarlo se
encargara de tomar las medidas de seguridad necesarias
para la instalacion del programa y otorgar los permisos
respectivos.

Compartir carpetas con permisos de acceso para todos.
Solo se debera agregar a los usuarios que necesitan tener
acceso a la misma; previa autorizacion del titular del érgano
o unidad orgéanica. La solicitud de accesos a dichas carpetas
es gestionada a través del Especialista de Informatica de la
Oficinade Administracion, y se realiza a través del de un
correo con asunto: Formulario W 2 "Solicitud de Acceso a
los Recursos Informaticos”.

Ningun usuario, bajo ninguna circunstancia, podra conectar
dispositivos propios para darle acceso a Internet a los
equipos informaticos de la institucion, tales como USB
Modem, equipos WiMax; entre otros.

Usar programas para burlar y/o evadir los filtros previamente
implantados.

7.4.4 Uso de las listas de distribucion

7.4.5

7.4.4.1 Evitar suscribirse por Internet a listas ajenas a la funcion

institucional,

para evitar saturacibn en la recepcién de

mensajes. Por tanto, queda prohibido el uso del mismo para
cualquier tipo de envio o recepciéon de comunicaciones ajenas o
no vinculadas con lalabor que realiza el usuario.

7.4.4.2

Cada 6rgano o unidad organica podra contar con su respectiva

Listade Distribucion, pudiendo comunicarse entre ellos mismos
sin intervenir en otras listas distintas a las de su 6rgano o unidad
organica.

Uso de carpetas y recursos compartidos

7.4.5.1 La finalidad de utilizar este tipo de recursos (carpetas), es la de
compartir informacién de cada érgano o unidad organica. Dichas
carpetas se alojan en los Servidores de archivos del CENEPRED
(File Server). Esta prohibido utilizar las carpetas compartidas
para guardar informaciéon personal como por ejemplo videos,
archivos de musica u otros no relacionados con su funcién en la
institucion.

7.45.2

El titular del 6rgano o unidad organica al cual pertenece el

usuario, solicitara al Especialista de Informética de la Oficina de
Administracion a través de correo electrénico con asunto

13
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"Solicitud de Acceso a los recursos informaticos, la habilitacion
de los accesosa la carpeta compartida de cada 6rgano o unidad
organica, en la cual se grabara solo la informacion que tenga
gue ver con la Institucion y/o toda aquella informacion de
importancia para el usuario.

La informacion contenida en las carpetas compartidas sera
clasificada bajo los privilegios de lectura y/o escritura, segun sea
el caso; el nivel de acceso sera determinado por el titular del
6rgano o unidad orgéanica al cual pertenece el usuario.

El Especialista de Informatica de la Oficina de Administracion
supervisara periédicamente los archivos alojados en las
carpetas compartidas, verificando que se encuentren solo
aquellos archivos permitidos (segun extension .doc, .ppt, .pdf,
etc.), procediendo a eliminar y/o bloquear los archivos no
autorizados (.exe, .bat, .dll, etc.). En caso, algun usuario requiera
compartir o guardar algun archivo de extension no permitida por
el Especialista de Informética de la Oficina de Administracion,
debera presentar una solicitud de permiso (via correo
electrénico), la cual debe ser aprobada por su superior
inmediato, sustentando el motivo, el cual sera evaluado por el
Especialista de Informéatica de la Oficina de Administracion.

7.5 Del uso del hardware

7.5.1 Equipos y materiales informaticos

7.5.11

7.5.1.2

7.5.1.3

Cuando se requiera mover equipos de cémputo asignados, el
area usuaria comunicara a la Oficina de Administracion para el
apoyo logistico respectivo.

El ingreso a algun local institucional, de equipos y/o accesorios
de uso particular o de algun visitante, debera ser coordinado
previamente con la Oficina de Administracion, la que remitir4 un
correo electrénico al titular de la Especialista de Informatica de
la Oficina de Administracion para su autorizacién, a partir de la
cual se procedera a verificar el estado del antivirus de dichos
equipos y/o accesorios. En caso el usuario tenga que traer una
computadora para realizar labores de caracter personal, eltitular
del 6rgano o unidad organica del usuario debera solicitar
autorizacion al titular de la Especialista de Informética de la
Oficina de Administracién; pudiendo realizarse dicha solicitud a
través del correo electrénico.

Los usuarios tienen prohibidos:

= Pegar stickers, calcomanias, pegatinas o similares en los
equipos y bienes informaticos.

» Rociar directamente sobre los equipos informéaticos liquidos
para ambiente. Asimismo, la Oficina de Administracion del
CENEPRED coordinara con el servicio de limpieza, a fin de
recomendarle que evite rociar directamente sobre los
equipos informaticos liquidos para limpieza.

14
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= Colocar y/o apilar documentos u otros objetos sobre los
equipos informéticos, y en ubicaciones que obstruyan o
impidan su adecuada ventilacion y uso.

= Ubicar los equipos informaticos en una posicion distinta a la
determinada por el Especialista de Informatica de la Oficina
de Administracion. El usuario no podra modificar esta
ubicacién sin autorizacion del Especialista de Informética de
la Oficina de Administracion, la cual debera ser realizada por
los técnicos correspondientes.

= Dejar los equipos portatiles (Laptop, discos externos, entre
otros) y sus accesorios, sin la debida supervision y en
lugares inseguros, como aquellos en los que exista transito
de personal ajeno a la Institucion.

= Conectar artefactos eléctricos (como hervidores de agua)
sobre la linea eléctrica estabilizada de uso exclusivo para
los equipos informaticos, o sobre los estabilizadores de
corriente.

= Abrir, asi como extraer y/o cambiar componentes de los
equipos informéticos (computadoras, laptops, impresoras).
Esta accion deberd ser realizada por los técnicos; ya que un
mal uso puede hacer que se pierda la garantia del equipo;
lo cual seréa responsabilidad del usuario al que se encuentre
asignado el equipamiento.

= Compartir informacion a través de la red y/o guardar
informacion (en los discos duros o en directorios
compartidos por los servidores para el resguardo de la
informacién) que no esté relacionado con el cumplimiento
de sus funciones asignadas, debiendo ser estos Unicamente
de caracter institucional.

= |nstalar programas informaticos en las computadoras sin
autorizacion. Esta accién debera ser realizada Unicamente
por parte de los técnicos de la Oficina de Administracion.

= Modificar los pardmetros y/o configuracion de las
computadoras y/o impresoras de la Institucion, asi como el
software y/o sistema operativo instalado (como, por
ejemplo, cambiar los 1Ps o darle la capacidad a una
computadora para que ésta pueda recibir llamadas
telefénicas o cualquier otro tipo de acceso o conexion
remota que permita intrusiones no autorizadas a la red de la
Institucion). Esta accion solo podra ser realizada por los
técnicos de Especialista de Informatica de la Oficina de
Administracion.

7.5.1.4 Cuidados que deben tener los usuarios de los equipos
informéticos:

= Mantener alejados del CPU y monitor, todo elemento
electromagnético como imanes, teléfonos, radios, etc.
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Conservar limpio el mouse vy utilizarlo sobre un Mouse Pad,
verificando que la superficie esté siempre limpia.

Ubicar y mantener el equipo alejado del polvo y la luz solar
directa. Si cuenta con fundas de proteccion utilizarlas
después de haber apagado el equipo. De darse una
remodelacién del local 0 mudanza interna, previamente se
debe coordinar con el Especialista de Informética de la
Oficina de Administracion, a fin de identificar el impacto de
dichos trabajos en la ubicacion de los equipos y las
conexiones de red.

Mantener, el fondo o protector de pantalla instalado por
Politicas de Seguridad Institucional para los monitores de
las computadoras, no debiendo ser modificado o cambiado
por el usuario de la computadora u otra persona, salvo
autorizacion del Especialista de Informética de la Oficina de
Administracion.

Tener en cuenta que cuando deje de usar su computadora
0 se ausente de su puesto de trabajo, debera bloquearla y/o
apagarla, para evitar que otra persona utilice su cuenta sin
sSu permiso y/o conocimiento.

Dar a los equipos informaticos un uso cuidadoso y
apropiado a sus fines, con el objeto de evitar su deterioro e
incorrecta utilizacion.

Dar aviso inmediato a su jefe inmediato o al area
competente cuando se dafie, deteriore o pierda algun
equipo informatico del CENEPRED, a fin de que la Oficina
de Administracion realice la investigacion, de ser el caso.

7.6 Del Mantenimiento del Hardware y Software

7.6.1 Mantenimiento del Hardware

El proceso de mantenimiento del hardware comprende las siguientes

acciones:

7.6.1.1 El Especialista de Informética de la Oficina de Administracion, es
el encargado de administrar y mantener operativos los Sistemas

de

informacion, brindar soporte técnico a los equipos

informaticos del CENEPRED, asi como, de garantizar las
comunicaciones, ademas de que involucran el manejo de los

equipos

informaticos, programas, aplicaciones y de la

informacion contenida en éstos.

7.6.1.2

Las solicitudes de soporte técnico serdn canalizadas via

comunicacion telefénica o correo electrénico. Los ndmeros de
los anexos para la gestidon de soporte técnico seran puestos en
conocimiento de los usuarios via comunicado.

7.6.1.3

El Especialista de Informatica de la Oficina de Administracion y

la empresa o0 persona que ésta determine, en caso se trate de
un servicio de outsourcing, son las Unicas autorizadas a brindar
soporte técnico (reparacion y/o mantenimiento) y/o cualquier
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7.6.2

76.14

otra acciéon que involucre la manipulacion de cualquier equipo
informatico, dentro y/o fuera de Ilas instalaciones del
CENEPRED.

El Especialista de Informatica de la Oficina de Administracion es
responsable de mantener interconectados cada uno de los
organos que se encuentren fuera del local institucional, de ser el
caso, ademas de garantizar el soporte técnico correspondiente.
En el caso de los enlaces regionales, el soporte técnico es
permanente y se realizard via remota

Mantenimiento del Software

El proceso de mantenimiento del software comprende:

7.6.2.1

7.6.2.2

7.6.2.3

7.6.24

7.6.2.5

7.6.2.6

Revision de los activos de software instalados en las

computadoras del CENEPRED.

Acciones para corregir posibles desviaciones e incumplimientos
de la presente Directiva y la Legislacion, por parte de los
usuarios.

Supervisiones no programadas, las mismas que seran
informadas al titular del 6rgano o unidad organica al que
pertenece el usuario que incumpliera con alguna norma aqui
especificada.

El Especialista de Informética de la Oficina de Administracion,
de manera inopinada, revisara y supervisara periédicamente el
correcto uso del servicio de Internet, debiendo informar a Oficina
de Administracion o al Organo de Control Institucional (OCI),
dependiendo de la gravedad, de manera que se tomen las
medidas correctivas correspondientes.

Al usuario que transgreda lo establecido en la presente Directiva,
sele bloqueara la cuenta de red por un determinado plazo y si
esta accion fuera reiterativa, se le cancelara el acceso al servicio
de internet. Siendo sujeto a pasible de llamadas de atencién
u otras sanciones gue correspondan.

La administracion del servicio de Internet, a cargo del
Especialista de Informatica de la Oficina de Administracion, no
ejerce ningun control sobre el contenido de la informacion
proveniente de Internet o de quien la genere. La administracion
del servicio de Internet, tiene la autoridad para controlar y negar
el acceso a sitios Web que violen lo dispuesto en la presente
Directiva o interfiera con los derechos de otros usuarios a la
navegacion por Internet.

7.7 Del acceso telefénico

7.7.1 ElEspecialista de Informatica de la Oficina de Administracion proporciona
y garantiza el soporte técnico del servicio de telefonia fija, el mismo que
serd utilizado de forma exclusiva para la prestacion del servicio.

7.7.2

Respecto a los anexos, éstos seran solicitados por el titular del 6rgano o
unidad organica al cual pertenece el usuario, mediante correo electronico
con asunto "Solicitud de Acceso a los recursos informaticos" dirigido al
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Especialista de Informética de la Oficina de Administracion; dichas claves
seran generadas y distribuidas por el Especialista de Informatica de la
Oficina de Administracion, y son de uso exclusivo y responsabilidad de
cada usuario.

7.7.3 Laactualizacién del Directorio de anexos telefénicos sera centralizada en
Especialista de Informatica de la Oficina de Administracién; para ello, se
servird de la informacién actualizada que le provean los diferentes
organos. En ese sentido, cada vez que se realice el movimiento fisico de
una persona entre érganos, unidades organicas o cese de la institucion,
deberd comunicarse dicho movimiento a el Especialista de Informatica de
la Oficina de Administracién mediante correo electronico, a fin de realizar
el cambio de nombre, de anexo y modificacion en el Directorio telefonico.

7.8 DelaPropiedad de lainformacion

Se contempla las siguientes normas en relacién al usuario que cesa en sus
labores o es trasladado a otro 6rgano o unidad orgénica:

7.8.1 La informacién contenida en los medios de almacenamiento (discos
duros, CO/DVD-ROM, cintas magnéticas y cualquier otro medio), es de
propiedad del CENEPRED.

7.8.2 Para aguel que tenga que hacer entrega de cargo o sea destacado a otro
6rgano o unidad organica, debera hacer entrega de los archivos
magnéticos del computador asignado a su uso; para ello debera
coordinar con el Especialista de Informéatica de la Oficina de
Administracion, a fin de asegurar dicha entrega.

7.8.3 En atencion a la entrega de cargo, el usuario podra solicitar la grabacion
de su informacién en CD-ROM u OVO-ROM, como medio de respaldo
(salvaguarda). Unicamente se grabara archivos de datos (documentos,
hojasde calculo, presentaciones y graficos), pero no software ejecutable.
Dichos CD u OVO formaran parte de la entrega de cargo del CENEPRED.

7.8.4 En caso sea desplazado a otra area, el usuario podra solicitar la
transferencia de archivos que necesite en su nuevo puesto, previa
aprobacioén por escrito (correo electronico) del titular del érgano o unidad
organica de origen y destino.

7.8.5 Bajo ninguna circunstancia el usuario estd autorizado a retirar de la
Institucién discos duros con informacién de trabajo o DVD de
salvaguarda, debiendo ser autorizado por su superior inmediato.

7.8.6 Esta terminantemente prohibido eliminar o adulterar archivos de trabajo
concluida su relacién con la Institucién y/o traslado a otra dependencia,
para lo cual el titular del 6rgano o unidad organica de origen debera
informar a el Especialista de Informética de la Oficina de Administracion
acerca del cese del usuario, a fin de proceder con su respectivo bloqueo
y/o desactivacion de los servicios informéticos asignados.

VIII. DISPOSICIONES COMPLEMENTARIAS

8.1 EIl incumplimiento de las disposiciones previstas en la presente Directiva
constituye acciones sancionables conforme a la normativa de la materia.

18




N
(X

DIRECTIVA N° 002- 2021-CENEPRED/OA Versién 1.0

DIRECTIVA PARA LA GESTION DE RECURSOS INFORMATICOS E
INFORMACION DEL CENTRO NACIONAL DE ESTIMACION, PREVENCION
Y REDUCCION DEL RIESGO DE DESASTRES - CENEPRED

Oficina de Administracion Oficina de Planeamiento y Presupuesto
Oficina de Asesoria Juridica

c E“ EPH En Formulada por: Revisado por:

CENEPRE,
Ve B°

43313374
OA

CeNEPRe,
Ve B°

07947351
OPP

CQ_NE PREO

Ve B°

07717565
OAJ

8.2 Todo aquello que no se encuentre contemplado en la presente Directiva, sera
resuelto por el Especialista de Informatica de la Oficina de Administracion, quien
sera el encargado de elaborar una lista de aquellas situaciones no contempladas
en esta Directiva, que puedan ser materia de una actualizacion.

IX. ANEXOS

Anexo N° 01: FORMULARIO N°1. Compromiso de Sujecién a las Normas para
la Administracion y Uso Correcto de los Recursos Informéticos e Informacion
en el Centro Nacional de Estimacion, Prevencion y Reduccién del Riesgo de
Desastres.

Anexo N° 02: FORMULARIO N°2. Declaracion de Confidencialidad de
Informacion.

Anexo N° 03: Glosario de términos.
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ANEXO N° 1

FORMULARIO N° 1

COMPROMISO DE SUJECION A LAS NORMAS PARA LA ADMINISTRACION Y USO
CORRECTO DE LOS RECURSOS INFORMATICOS E INFORMACION EN EL CENTRO
NACIONAL DE ESTIMACION, PREVENCION Y REDUCCION DEL RIESGO DE
DESASTRES

(Esta declaracién debera ser llenada a mano y con letra de imprenta por parte del
solicitante)

identificado
con el cargo de (de ser el caso),
....................................... de la
......................................................................................... (Oficina o Direccion), del
Centro Nacional de Estimacién, Prevencién y Reduccién del Riego de Desastres- -
CENEPRED, declaro bajo juramento que tengo pleno conocimiento de las disposiciones
establecidas en la "Directiva para la Gestiébn de Recursos Informaticos en el Centro
Nacional de Estimacion, Prevencion y Reduccion del Riego de Desastres- -CENEPRED",
asumiendo el compromiso de sujetarme a la citada norma, bajo responsabilidad.

con

Asimismo, declaro tener pleno conocimiento que este documento, debidamente firmado y
visado, formaréa parte de mi informacién personal, entendiendo que podria ser sancionado
de dar mal uso a los recursos informaticos, sefialados en la citada norma.

FIRMA
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ANEXO N° 2
FORMULARIO N° 2
DECLARACION DE CONFIDENCIALIDAD DE INFORMACION

(Esta declaracion debera ser llenada a mano y con letra de imprenta por parte del
solicitante

Y O e e , identificado con DNI N°
............................ ,condomiciliolegal en el ..o,
actualmente laborando en (Direccién/Oficina) del Centro Nacional de
Estimacion, Prevencion y Reduccion del Riego de Desastres - CENEPRED, declaro de
forma voluntaria, que me comprometo y acepto:

1. No manipular y/o divulgar informacion que por razones de trabajo llegue aconocer.

2. No extraer ni distribuir en ninguna de sus formas informacién que por razones de
trabajo llegara a conocer.

3. No generar comentarios negativos de la informacion que por razones de trabajo
llegara conocer.

4, En caso de incumplimiento de esta declaracidon, me someto a las
responsabilidades administrativas y/o penales que pudiera ocasionara consecuencia
de mis actos.

Declaro que la presente declaracion la formulo de forma libre y consciente, sin haber sido
coaccionado o presionado para formularla, por lo que en sefial de conformidad estampo
mi firma y antefirma, en la ciudad de .............. alos............ dias del mes......cccoeveveeennn..
del afio 20........

FIRMA
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ANEXO N° 3
GLOSARIO DE TERMINOS

Access Point. - Punto de acceso inaldmbrico. - Es un equipo tecnologico, dispositivo
de red, que interconecta equipos de comunicacion inaldmbricos y equipos mdviles.

Antivirus. - Programa cuya funcion es detectar y eliminar todo tipo de malware como
virus, troyanos, gusanos, etc. que afectan el normal funcionamiento de las
computadoras y/o red de computo.

Aplicaciones. - Son los programas informaticos disefiados como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

Backus. - Palabra del inglés que significa "copia de seguridad" o "copia de respaldo”.
En tecnologias de la informacién e informatica es una copia de los datos originales que
se realiza con el fin de disponer de un medio para recuperarlos en caso que se pierdan
o dafien lo datos originales.

Chats. - Canales de conversacion en tiempo real presentes en numerosas paginas
Web.

Computador personal. - Computadora asignada al usuario para el desarrollo
exclusivode las tareas encomendadas para el cumplimiento de sus labores en el
CENEPRED.

CPU. - Abreviacion del inglés "Central Processing Unit", Unidad Central de
Proceso. Es una abreviatura que hace referencia a la parte de una computadora en la
gue se encuentran los elementos que sirven para procesar datos.

Cuentade red. - Es el usuario de acceso al dominio del CENEPRED y por ende brinda
acceso a los recursos informaticos ofrecidos mediante la red interna de datos.

Estandarizacion. - Proceso mediante el cual se realiza una actividad de manera
standard o previamente establecida.

Extension de archivos. - Es un grupo de letras o caracteres que acompafnan al
nombre del archivo (luego del punto '.") que sirve para identificar su formato o el tipo
de archivo que es. Ejemplo: Presentacion.ppt, oficio.doc, etc.

Hardware. - Conjunto de elementos fisicos que conforman una computadora o un
sistema informético.

IP. - Del inglés "Internet Protocol" (Protocolo de internet). Es un ndmero o direcciéon
gue identifica un dispositivo informatico red (computadora, impresora, router, tablets,
etc.) dentro de una. Esta identificacion es irrepetible en una misma red.

Licencia. - Documento obtenido por la compra de un bien informético, cuya posesién
faculta la instalacién y uso de software o programa de computadora y establece las
reglas bésicas para su utilizacion y sus limitaciones.

News group. - Grupo de discusion sobre un tema determinado, en Internet u otras
redes. Hay literalmente miles de news groups en Internet que cubren cada tema.

Malware (Software malicioso). - Es un término que hace referencia a una variedad
de software hostil, intrusivo o molesto, cominmente denominados virus, troyanos,
aunque involucran muchos mas. Este tipo de programas afectan el normal
funcionamiento de las computadoras y/o red de computo.

Mecanismos de control. - Medidas que permitiran manejar y distribuir de forma




Versioén 1.0

P DIRECTIVA N° 002- 2021-CENEPRED/OA

| ‘ ) DIRECTIVA PARA LA GESTION DE RECURSOS INFORMATICOS E
INFORMACION DEL CENTRO NACIONAL DE ESTIMACION, PREVENCION

cENEPH En Formulada por:

Q‘i.. 'I"!
Y REDUCCION DEL RIESGO DE DESASTRES - CENEPRED

Revisado por:
Oficina de Planeamiento y Presupuesto
Oficina de Asesoria Juridica

Oficina de Administracion

CeNEPRe,

Ve B°

43313374
OA

CeNEPRe,
Ve B°

07947351
oPP

CeNEPRES

Ve B°
07717565
OAJ

adecuada los recursos informaticos.

Medio de difusion. - Cualquier medio que permita la distribucion de la informacion
a otros destinos, dentro y fuera del CENEPRED:

Mouse Pad. - Accesorio que se coloca debajo del Mouse o Ratén, permitiendo mayor
comodidad y limpieza en su utilizacion.

Operatividad. - Capacidad para realizar una funcion, de los equipos y sistemas de
informacion.

Recursos compartidos o carpetas compartidas. - Su funcion es basicamente igual
gue una carpeta normal, pero con la diferencia de que su contenido sera accesible
por otros los usuarios que cuenten con el permiso de acceso.

Recursos informaticos. - Son todos los componentes de hardware, software,
comunicaciones y servicios que son necesarios para el buen funcionamiento y
optimizacion del trabajo con medios tecnoldgicos.

Red Interna del CENEPRED. - Es una red privada cuyos recursos soélo estan
disponibles para el personal del CENEPRED.

Router. - Dispositivo de red que permite la distribucion de la informacién por la ruta
adecuada a través de la red interna y externa.

Seguridad de la Informacion. - Es el conjunto de medidas preventivas y reactivas
de las organizaciones para los sistemas tecnoldgicos, las cuales permiten resguardar
y proteger lainformacion buscando mantener la confidencialidad, disponibilidad
e integridad de datos.

Servidor. - En una red, se denomina servidor a una computadora compartida por
multiples usuarios. Existen servidores de datos, servidores de archivos, servidores
de impresion, etc. Los servidores son computadoras de gran potencia que se
encuentran a disposicién de los usuarios. Cuando los usuarios de internet se
intercomunican, en realidad, lo hacen a través de los Servidores.

Software. - Conjunto de programas, documentos, procesamientos y rutinas asociadas
con la operacion de un sistema de computadoras; es decir, la parte intangible o l6gica
de una computadora.

SPAM. - Es una préctica de promocién de una pagina web o de un producto mediante
el envio masivo de mensajes de correo electrénico a receptores que no han pedido
recibir esta informacion.

Switch. - Dispositivo de red que permite la distribucion de la informacion a través de
la red interna y externa.

UPS. - Abreviaciéon del inglés "Uninterruptible Power Supply" o Sistema de
Alimentaciénininterrumpida. EI mismo que sirve para evitar el apagado intempestivo
de los equipos informéticos antes un corte eléctrico.

USB Modem. - Dispositivo que permite conectar la computadora personal o laptop a
Internet desde cualquier sitio.

Usuario. - Toda aquella persona que labora o presta servicios en la institucion, sin
distincién de su relacion, contractual o laboral.

WiMAX. - Interoperabilidad para el Acceso a Microondas. Es una forma de transmitir
datos usando microondas de radio. Usada para acceder a internet de forma
inalambrica en un area determinada.




